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ALLEGATO A.1.2 

ISTRUZIONI SUL TRATTAMENTO DEI DATI PERSONALI DI REGIONE LOMBARDIA 

IMPARTITE DA REGIONE LOMBARDIA A………..   IN QUALITÀ DI  RESPONSABILE PER I 

TRATTAMENTI INDICATI NELL’ALLEGATO A.1.1 

*** 

Il Responsabile dei trattamenti individuato è tenuto ad effettuare i trattamenti dei 

dati nel rispetto di quanto disposto dalla Normativa Privacy e di ulteriori ed eventuali 

contenuti specifici dell’Atto di nomina sottoscritto dalle Parti, richiamato 

nell’Allegato A.1 della presente, secondo modalità volte a prevenire violazioni dei 

diritti, delle libertà fondamentali e della dignità degli Interessati, con particolare 

riferimento alla riservatezza, all’identità personale e al diritto alla protezione dei dati 

personali. 

Il Responsabile è tenuto a trattare i dati personali nel rispetto dei principi di 

necessità, proporzionalità, pertinenza e non eccedenza, in modo lecito e secondo 

correttezza, per scopi legittimi e determinati, assicurando l’esattezza e la 

completezza dei dati. 

Il Responsabile, in ogni caso, venuto a conoscenza di una specifica violazione dei 

dati personali, sarà tenuto a comunicare al Titolare, ai sensi dell’art. 33, par. 2 Reg. 

UE 2016/679, senza ingiustificato ritardo, tali violazioni, eventualmente intervenute 

durante la vigenza della presente nomina, secondo le modalità e procedure che 

verranno opportunamente definite con apposito atto. In ipotesi di intervenute 

violazioni dei dati personali, il Responsabile del trattamento collaborerà 

attivamente con il Titolare del trattamento per la corretta gestione della 

comunicazione delle violazioni già menzionate.  

 

Il Responsabile è tenuto, in relazione ai soggetti incaricati al trattamento che 

agiscono sotto la sua autorità, ad istruire quest’ultimi al rispetto delle seguenti 

misure: 

1) individuare per iscritto i soggetti incaricati al trattamento dei dati personali 

(persone fisiche o gruppi omogenei); 

2) impartire ai soggetti incaricati autorizzati al trattamento le istruzioni idonee 

alle attività da svolgere; 

3) vigilare sull’operato dei soggetti incaricati autorizzati al trattamento in 

relazione all’accesso ai dati personali; 

4) prevedere un piano di formazione destinato ai soggetti incaricati autorizzati 

al trattamento; 

5) assicurarsi che ad ogni soggetto incaricato autorizzato sia assegnata una 

credenziale di autenticazione. Le credenziali di autenticazione consistono in 

un codice per l'identificazione del soggetto autorizzato al trattamento 
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associato a una parola chiave riservata conosciuta solamente dal medesimo 

oppure in un dispositivo di autenticazione in possesso e uso esclusivo 

dell'Incaricato, eventualmente associato a un codice identificativo o a una 

parola chiave; 

6) prescrivere necessarie cautele per assicurare la segretezza della 

componente riservata della credenziale e/o la diligente custodia del 

dispositivo in possesso ed uso esclusivo del soggetto incaricato autorizzato al 

trattamento; 

7) assicurare che la parola chiave, quando è prevista dal sistema di 

autenticazione, sia composta da almeno otto caratteri oppure, nel caso in 

cui lo strumento elettronico non lo permetta, da un numero di caratteri pari 

al massimo consentito; essa non deve contenere riferimenti agevolmente 

riconducibili all'Incaricato e deve essere modificata da quest'ultimo al primo 

utilizzo e, successivamente, almeno ogni tre mesi; 

8) assicurare che il codice per l'identificazione, laddove utilizzato, non possa 

essere assegnato ad altri Incaricati, neppure in tempi diversi; 

9) assicurare che sia operata la disattivazione delle credenziali di autenticazione 

del personale in caso venga a cessare la necessità di accesso da parte del 

soggetto incaricato autorizzato al trattamento o intervenga un'inattività per 

più di sei mesi; 

10) predisporre le necessarie procedure affinché, in caso di prolungata assenza 

o impedimento dell’Incaricato che renda indispensabile e indifferibile 

intervenire per esclusive necessità di operatività e di sicurezza del sistema, si 

possa comunque assicurare la disponibilità di dati o strumenti elettronici.  In 

tal caso la custodia delle copie delle credenziali deve essere organizzata 

garantendo la relativa segretezza e individuando preventivamente per 

iscritto i soggetti deputati alla loro custodia; 

11) prevedere, con criteri restrittivi, profili di autorizzazione di accesso per ogni 

singolo soggetto incaricato autorizzato al trattamento o gruppo omogeneo 

e configurarli prima dell’inizio dei trattamenti; 

12) verificare, ad intervalli almeno annuali, le autorizzazioni in essere; 

13) assicurare che nel caso di Operatori telefonici, Incaricati del trattamento, 

questi nelle comunicazioni vocali scambiate durante lo svolgimento delle 

proprie attività si conformino alle disposizioni specificatamente emesse dal 

Responsabile del trattamento per il rispetto dell’Utenza e la riservatezza delle 

informazioni trattate; 

14) redigere e mantenere aggiornato un elenco con gli estremi identificativi delle 

persone fisiche che rivestono il ruolo di Amministratori di Sistema e, per 

ciascuno di essi, la descrizione delle funzioni che gli sono state attribuite 

nell’ambito delle attività svolte per conto del Titolare e implementare le 

ulteriori misure di sicurezza, come definito nel Provvedimento dell’Autorità 
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Garante per la Protezione dei dati personali del 27/11/2008 “Misure e 

accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti 

elettronici relativamente alle attribuzioni delle funzioni di amministratori di 

sistema” e s.m.i. Su richiesta del Titolare del Trattamento il Responsabile 

trasmette l’elenco degli amministratori di sistema; 

15) installare sugli elaboratori idonei programmi contro il rischio di intrusione e 

accesso abusivo in accordo ai requisiti di legge da aggiornare comunque 

ogni sei mesi ed in occasione di ogni versione disponibile dalla casa 

costruttrice;  

16) provvedere, ogni qualvolta vi sia la segnalazione della presenza di 

vulnerabilità nei programmi utilizzati e la contemporanea disponibilità delle 

opportune modifiche, all’aggiornamento, entro un congruo periodo di 

tempo non superiore a sei mesi, dei programmi utilizzati, o almeno alla 

valutazione degli impatti sull’aggiornamento;  

17) prevedere l’adozione di copie di back-up e il ripristino dei dati in tempi certi 

e comunque non superiori a sette giorni. 

 

In tema di sicurezza dei dati personali, ai sensi dell’art. 32 del Reg. UE 2016/679, il 

Responsabile del trattamento è tenuto a mettere in atto misure tecniche ed 

organizzative al fine di garantire un livello di sicurezza adeguato al rischio. Nella 

valutazione del livello di sicurezza, si tiene conto, in special modo, dei rischi 

presentati dal trattamento che derivano in particolare dalla distruzione, dalla 

perdita, dalla modifica, dalla divulgazione non autorizzata o dall’accesso, in modo 

accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati. 

Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, 

dell'oggetto, del contesto e delle finalità del trattamento, come anche del rischio 

di varia probabilità e gravità per i diritti e le libertà delle persone fisiche, il 

responsabile del trattamento mette in atto le seguenti misure: 

a) la pseudonimizzazione e la cifratura dei dati personali; 

b) la capacità di assicurare su base permanente la riservatezza, l'integrità, la 

disponibilità e la resilienza dei sistemi e dei servizi di trattamento; 

c) la capacità di ripristinare tempestivamente la disponibilità e l'accesso dei dati 

personali in caso di incidente fisico o tecnico; 

d) una procedura per testare, verificare e valutare regolarmente l'efficacia delle 

misure tecniche e organizzative al fine di garantire la sicurezza del trattamento. 

Qualora le operazioni di trattamento affidate al Responsabile riguardino le 

categorie particolari di dati personali (nel seguito, “dati particolari”), secondo la 

definizione dell’art. 9, par. 1 del Reg. UE 2016/679, il Responsabile deve: 
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1) prevedere che il riutilizzo dei supporti di memorizzazione sia possibile 

solamente nel caso in cui le informazioni precedentemente contenute non 

siano recuperabili; in caso contrario i supporti dovranno essere distrutti. In 

questo ambito risulta necessario procedere a: 

 

a) emanare adeguate istruzioni di comportamento a tutti i soggetti incaricati 

autorizzati al trattamento; 

b) effettuare una ricognizione completa di tutti i supporti di memoria che 

possano essere riutilizzabili, sia essi di tipo asportabile che presenti in aree 

di memoria interne al sistema operativo od in programmi, ove possano 

trovarsi dati particolari; 

c) esaminare tutti i nuovi supporti, sistema operativo e programmi, che 

vengono inseriti nel sistema di trattamento dei dati, analizzando i possibili 

rischi ed impartendo specifiche istruzioni ai soggetti incaricati autorizzati al 

trattamento. 

2) assicurare che la memorizzazione delle categorie particolari di dati su elenchi, 

registri o banche dati, avvenga in maniera da non permettere la diretta 

identificazione dell’interessato, ovvero che la memorizzazione delle categorie 

particolari di dati sia cifrata o in alternativa che vi sia separazione tra i dati 

particolari e gli altri dati personali che possano permettere l’identificazione 

dell’interessato; 

3) assicurare che il trasferimento dei dati particolari in formato elettronico, 

avvenga attraverso “canali sicuri” o in maniera cifrata. 

 

Nel caso in cui il Responsabile riceva da parte dell’interessato una istanza per 

l'esercizio dei suoi diritti ai sensi degli artt. da 15 a 22 del Regolamento UE 2016/679, 

è tenuto ad inoltrarla prontamente al Titolare in quanto individuato quale soggetto 

tenuto alla evasione della stessa. 

In merito al trattamento dei dati personali con strumenti diversi da quelli elettronici, 

il Responsabile è tenuto a predisporre un archivio per gli atti e i documenti con dati 

personali individuando per iscritto i soggetti incaricati autorizzati al trattamento con 

i relativi profili di accesso ai dati ed ai documenti. 

Devono essere definite le procedure di deposito, custodia, consegna o restituzione 

e compartimentazione dei dati stessi (ad esempio, un registro e degli armadi 

separati e chiusi). 

Il trattamento di categorie particolari di dati dovrà infine prevedere l’utilizzo di 

appositi contenitori con lucchetti o serrature e definire una procedura di gestione 

delle chiavi. 

È fatto comunque assoluto divieto, al Responsabile designato, della diffusione dei 

dati, della comunicazione non autorizzata a terzi e più in generale è fatto divieto di 

effettuare trattamenti non finalizzati all’esecuzione delle attività affidate, salvo a 

fronte di specifica autorizzazione da parte del Titolare. 
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Le operazioni di trattamento devono essere gestite dal Responsabile del 

trattamento in aderenza alle attività svolte nell'ambito dei progetti assegnati e in 

considerazione di eventuali e successive modifiche alle operazioni e/o modalità di 

trattamento apportate dal Titolare. 

Il Responsabile si impegna, altresì, a verificare periodicamente, lo stato di 

implementazione e/o l’aggiornamento delle predette misure di sicurezza, al fine di 

evitare violazione di dati (e.g. distruzione, perdita, alterazione, diffusione o accesso 

non autorizzato, ecc.) nonché al fine di assicurare il rispetto della riservatezza, 

dell’integrità e della disponibilità dei dati. 

 

Data e Luogo 

PER REGIONE LOMBARDIA     PER la Società / Ente/ terzo 

IL DIRETTORE      IL LEGALE RAPPRESENTANTE o suo    delegato 

/Dirigente delegato 

________________________________              ______________________________ 
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